1. CHARAKTERYSTYKA METOD POZYSKIWANIA INFORMACJI...

Pozyskiwane z mediéw spotecznosciowych dane muszg by¢ tak samo
zweryfikowane, jak z kazdego innego zrodta, gdyz pomimo moderacji (ktora
w wielu miejscach ogranicza si¢ do weryfikacji, czy wpisy nie tamig prawa
i regulaminéw serwiséw) informacje publikowane przez uzytkownikow Inter-
netu mogg by¢ osobistym punktem widzenia, niepotwierdzonymi faktami lub
nawet proba manipulacji i dezinformacji (zamierzonej lub niezamierzonej).

SOCMINT, poprzez mozliwos¢ nakierowania rozpoznania na serwisy
o konkretnej tematyce i skierowane do wybranych grup odbiorcow, jest czgsto
wykorzystywany do §ledzenia cyberprzestepcow, grup o charakterze terrory-
stycznym, przestepcow seksualnych, dilerow narkotykowych, a takze do ana-
lizy trendéw spotecznych i potrzeb uzytkownikdéw tych serwisow.

1.2,

SIEC INDEKSOWANA | NIEINDEKSOWANA

W sieci Internet mozna wyrdzni¢ dwa podstawowe jej obszary: sie¢ indekso-
wang 1 sie¢ nieindeksowang. Podziat ten odwoluje si¢ do mozliwosci skatalogo-
wania danych dostepnych w Internecie przez wyszukiwarki’? internetowe (takie
jak Google, Bing, Yandex, Baidu lub inne) albo braku takiej mozliwosci. Sie¢
indeksowana jest tez czgsto okreslana angielskimi terminami surface web i clear
web, ktore odwoluja si¢ do bardziej obrazowego podziatu Internetu, gdzie ele-
menty indeksowane przez wyszukiwarki sg tuz nad powierzchnig wody, nato-
miast elementy nieindeksowane stanowig niewidoczng cz¢s$¢ gory lodowej lub
obszar glebi oceanu. Stad tez bierze si¢ nazwa sieci nieindeksowanej w tym uje¢-
ciu: deep web (siec gleboka) lub invisible web (sie¢ niewidoczna)?, co odwotuje
si¢ do braku mozliwosci ,,zobaczenia” jej zawartosci z wykorzystaniem zwyktej
wyszukiwarki internetowej. Gtéwng przeszkode¢ dla robotéw indeksujacych,
zbierajacych informacje o dostgpnych zasobach na rzecz wyszukiwarek interne-
towych, stanowi koniecznos¢ zalogowania sie, rozwigzania kodu CAPTCHA 3
w celu uzyskania dostepu do danych Iub dynamicznie generowana zawartos¢
w odpowiedzi na wprowadzone przez uzytkownika dane.

32 Wyszukiwarki korzystaja w tym zakresie z automatycznych robotéw indeksujacych —
oprogramowania, ktore podazajac za linkami na stronach tworzg map¢ zawarto$ci stron. Naj-
czgsciej spotkanymi innymi okresleniami robotow indeksujacych sa: bot indeksujacy, web craw-
ler, web spider Tub spiderbot.

3 [Krdl, 2019, s. 53-66].

3% CAPTCHA (skrot od ang. Completely Automated Public Turing test to tell Computers
and Humans Apart) — technika stosowana na stronach internetowych w celu upewnienia si¢, ze
inicjatorem danej akcji (wysytania lub pobierania danych) jest cztowiek, czgsto polegajaca np.
na odczytaniu znieksztalconego kodu lub wskazaniu obrazow zawierajacych konkretne obiekty.
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W rozwazaniach na temat wyszukiwania danych w Internecie najczgsciej
domyslnie stosuje si¢ uproszczenie, przypisujace sieci indeksowanej wszyst-
kie lub niemal wszystkie dostepne dla uzytkownika zasoby. Rzeczywisto$¢ jest
jednak zupetnie odmienna, gdyz wedhug réznych zrodet objetos¢ sieci indek-
sowanej to jedynie od okoto 1 do 4%3 (niektére opracowania podajg maksy-
malnie 10%3¢) zasobow catego Internetu. Wedtug cze$ci badaczy deep web
jest 500-krotnie lub nawet 5000-krotnie razy wigksza od sieci indeksowane;j,
a wyszukiwarki maja doste¢p jedynie do 16% danych zawartych w tej ostat-

niej®’

. Pozostalg, ogromna cz¢$¢ zasobdw stanowi sie¢ nieindeksowana deep

web, czyli gtéwnie:

RYS.

tematyczne bazy danych o ograniczonym dostepie,

strony wymagajace oplaty (np. gazety z tzw. paywallem),

fora dyskusyjne,

zasoby dostgpne z uzyciem technologii stanowigcej bariere dla wyszuki-
warek (np. sieci dostepne przez VPN Iub wykorzystujace niestandardowe
protokoty/formaty danych),

strony, do ktorych linki nie sa nigdzie opublikowane,

zasoby darknet.

Zasoby dostepne poprzez
przegladarkiinternetowe

Internet

Clear web

3.

Podziat Internetu z perspektywy mozliwosci przegladania poszczegdlnych jego czesci

przy wykorzystaniu przegladarek internetowych

Zrédto: opracowanie whasne.

35 How Much of the Internet is the Dark Web in 2023?, https:/techjury.net/blog/how-
much-of-the-internet-is-the-dark-web, dostep online 10.11.2023 r.; [Saleem, Islam, Kabir, 2022,
s. 33628-33660].
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